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Software de Prevencao Contra a Perda de Dados

Software Data Loss Prevention (DLP) engloba um conjunto de praticas e ferramentas destinadas
a prevenir vazamento de dados por uso indevido intencional e nao intencional.

#3scale

Controle de trafego de API

Red Hat 3scale APl Management usando componentes autogerenciados ou em nuvem que fornecem controle de
trafego, seguranca e aplicacao de politicas de acesso.

THALES Plataforma de seguranca de dados CipherTrust
A CipherTrust Data Security Platform unifica descoberta de dados, classificacao, protecao de dados e controles de
acesso granular sem precedentes com gerenciamento centralizado de chaves — tudo em uma unica plataforma.

ORACL E Software de Banco de Dados
Sistema de Gerenciamento de Banco de Dados (SGDB) relacional (RDBMS, Relational Database
Management System).

ADABAS Software de Banco de Dados
Sistema de Gerenciamento de Banco de Dados (SGDB) nao relacional (OLAP, On-Line Analytical
Processing).

PaSSbO|t°° Gerenciador de Senhas
Gerenciamento de senhas de codigo aberto para equipes. Criado para colaboracdo em equipe, codigo aberto, auto-
hospedado, centrado em API, focado na privacidade e priorizando o desenvolvedor.

==RTINET Software de Seguranca de Rede

Firewall de protecao de rede, que usa processadores de seguranca capazes de identificar uma
atividade suspeita antes mesmo dela solicitar acesso ao dispositivo.
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@tenable Software de Gestao de Vulnerabilidades

Auxilia na protecao dos ativos de Tl ao fornecer insights criticos sobre vulnerabilidades e riscos de seguranca, além
de faclilitar a iImplementacao de medidas corretivas antes que sejam exploradas por agentes maliciOSos.

proofpoint Plataforma de Campanhas de Phishing e Treinamentos de Seguranca
Auxilia na conscientizacao dos usuarios por meio de simulacoes de campanhas de phishing e treinamentos
personalizados. Focado em educar e preparar os colaboradores reduzindo o0s riscos na seguranca da informacao.

U ] Plataforma de Descoberta e Governanca de Dados
i BigD

Auxilia na identificacao e classificacao de dados sensiveis em multiplas fontes, suportando a implementacao de
politicas de privacidade e conformidade. Facilita a gestao centralizada de dados pessoais, contribuindo para o
atendimento a LGPD e demais regulacoes.

LGPD Solucao de Conformidade com a Lel Geral de Protecao de Dados
Fornece recursos para adequacao a LGPD, incluindo mapeamento de processos, gerenciamento de
consentimentos e analises de risco. Centraliza a manutencao das obrigacfes legais, reduzindo riscos e atendendo
aos requisitos de transparéncia e seguranca.

servicenow Plataforma Integrada de Gestao e Automatizacao de Servicos
Combina funcionalidades de gerenciamento de incidentes, processos de negocio e seguranca em um ambiente
unico. Facilita a criacao de fluxos de trabalho e a rastreabilidade de eventos, contribuindo para maior eficiéncia
operacional e conformidade com leis de protecao de dados.

Opt Solucao de Consentimento e Preferéncias de Privacidade
Permite gerenciar de forma centralizada a coleta e o registro de consentimentos, oferecendo transparéncia e
automacao para atender as exigéncias legais de privacidade. Facilita o gerenciamento de preferéncias do usuario,
reduzindo riscos de nao conformidade e aumentando a confianca no tratamento de dados.
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Organizacao

Mapeamento de

Dados e Processos

Conformidade
E Risco

Direitos dos
Titulares de Dados

Treinamento e
Conscientizacao

Comité esta criado e estabelecido
desde 2019. O Encarregado, Gestor
de Seguranca e o Responsavel a
Incidentes estao indicados. Nao tem
Plano de Acao definido.

Nao se tem acesso aos documentos
de boas praticas de Seguranca e de
Privacidade da Informacé&o, assim
como aos catalogos de ativos.

Os contratos e Termos n&o possuem
clausulas em aderéncia a LGPD.
Nao foi difundido pela Autarquia
treinamento e conscientizacao, da
LGPD quanto das TIC's.

O site da Autarquia possui pagina de
Privacidade, onde os dados do
Encarregado de Dados é divulgado e
exibe a Politica de Privacidade.

Nao foi realizado treinamento e nem
divulgacéo da LGPD na autarquia.

Comité estabelecido e atuando
conforme suas atribuicoes.
Executando as tarefas dentro dos
prazos definidos de acordo com o
Plano de Acéo definido.

Aplicar as Boa Praticas definidas nas
ISO’s 27.001 e 27.701, ter as
Politicas de TIC publicadas e ter
todos os catalogos atualizados de
forma continua.

Contratos, Termos e Documento de
Controle de Acesso em
conformidade com a LGPD. Acoes
de Divulgacao e Conscientizacéo da
Lei e Treinamento Basico para todos
os servidores.

Ter um Portal de Privacidade
dedicado a LGPD, possuir Politica
de Privacidade e de Cookies,
solicitando aceite do usuario, tanto
no site quanto nos aplicativos.

Planejamento de Treinamento,
Cursos, Workshops e Palestras para
conscientizacédo dos servidores e
difundir nos setores a necessidade
da LGPD junto a Autarquia.

O comité esta desatualizado e com
membros nao pertencentes ao
quadro de servidores da Autarquia.
O Programa de Implantacao da PGP
nao esta demandando atividades.

Falta de acesso aos documentos,
tanto de politicas, catalogos e
processos de TIC.

Nao aderéncia a LGPD e falta de
divulgacao do tema.

Politica de Privacidade genérica e
sem adequacao a LGPD. Nao
especificacao da Politica de Cookies.
N&o da ao usuario opcao de aceite
as politicas no Site e APP

Falta de divulgacao e treinamento do
assunto na Autarquia, o que acarreta
0 nao alinhamento dos setores com
a LGPD.

Identificar os servidores interessados
em participar de forma efetiva nos
comités e refazer as portarias.
Definir Plano de Acao,
Responsabilidades e Prazos.

Inventariar e documentar os
processos de TIC, que fazem
tratamento de dados e aplicar as
Boas Praticas. Realizar o
mapeamento dos dados que sao
tratados na autarquia.

Redigir e Implantar modelos de
contratos. Elaborar e disseminar novo
TRS. Exigir Treinamento Basico e
Conscientizac&do. Registrar e gerenciar
incidentes de violacao de dados
pessoais. Avaliar Riscos e Impactos.

Criar um Sub-Portal de Privacidade
na pagina do Detran. Desenvolver as
Politicas de Privacidade, Cookies e
Dados Pessoais. Permitir ao Titular
aceitar ou nao o fornecimento de
dados durante seu acesso.

Implementar e executar programa de
conscientizacao e treinamento para
capacitacao dos usuarios que
realizam diariamente o tratamento de
dados pessoais.
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01

® Criacao do Comité de
Implementacao,
Privacidade e Protecao
de Dados;

® Cronograma de
Atividades

® Atualizacao da Portaria
N° 6.239

Organizacao

02

¢ Definicao das Politicas

® Inventariar e Classificar
os Dados Pessoais
Existentes

¢ Auditar Acesso,
Permissao e
Compartilhamento

¢ Ciclo de Vida dos
Dados Pessoals

Mapeamento de
Dados e Processos

03

® Revisao das clausulas
de contratos com
terceiros

® Atualizacao e
Retificacao do Termo
de Responsabilidade e
Sigilo

® AcOes de
Conscientizacao e
Utilizacao das TIC's

Conformidade e
RiIscO

® Criacao de Setor de
Governanca de Dados
e Informacoes

® Criacao do Portal de
Privacidade, para
garantir o atendimento
aos Direitos do Titular

® Revisar Politicas de
Privacidade, Termo de
Uso e Cookies

Direitos dos
Titulares de Dados

® AclOes de
Conscientizacao e
Protecao de Dados

® Treinamento para as
areas

® AcoOes de
Sensibilizacao:
Workshops, Palestras,
eventos, etc...

Treinamento e
Conscientizacao
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O 1 Atividades:

- Indicar Encarregado pelo Tratamento de Dados Pessoais do Detran/RJ;

o ; - Indicar Gestor da Seguranca da Informacao;
¢ Criacao do Comité de |
Implementacao, - Indicar Responsavel pelo Tratamento e Resposta a Incidentes;

Privacidade e Protecao
de Dados;

Criar Comité de Implementacao, Privacidade e Protecao de Dados;
- Disponibilizar Informacoes de Contato do Encarregado no Sitio Eletronico;
* Cronograma de - ldentificacao de bases legais para as atividades de processamento;

Atividades - [dentificagao de finalidades de atividades de processamento de dados;

- Estruturacao de processos internos para revisao de processos, produtos e servicos;

® Atualizacao da Portaria
N° 6.239

- Publicar Portaria N° 6.239/22 devidamente atualizada.

Criar 0os documentos abaixo:

- Elaborar Cronograma especificando, Atividades, Prazos e Responsaveis;

Organizacao - Elaboracéao de relatorio de analise das nao conformidades (Gap Analysis).

- Atualizar a Portaria N° 6.239/22 com o0s servidores designados, em conformidade com as
Instrucao Normativa PRODERJ/PRE N°02 e Instrucao Normativa DEGDI N° 100.
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Criar os documentos abaixo:
- Desenvolver Politica de Seguranca da Informacéao (PSlI);
- Desenvolver Catalogo de Servicos;

02 - Desenvolver Catalogo de Dados (Data Mapping);

- Desenvolver Relatorio de Impacto a Protecao dos Dados Pessoais (RIPD) ;

Desenvolver Relatorio de atividades aos dados pessoais;

® Definicao das Politicas . . .
- Desenvolver Politica ou Normas de Protecao de Dados Pessoais (PPD);

® Inventariar e Classificar

- Doliti = A -
os Dados Pessoais Desenvolver Politica de Retencao e de Exclusao de Dados;
Existentes - Desenvolver Politica de Privacidade Interna;
¢ Auditar Acesso, - Desenvolver Politica de Privacidade Externa;
Permissao e - Desenvolver Registros das Atividades de Tratamento (ROPA — Record Of Processing

Compartilhamento
Activities);
¢ Ciclo de Vida dos

Dados Pessoais - Desenvolver Politica de Temporalidade de Dados

- Elaborar Plano de Respostas a Incidentes;

- Elaborar juntamente com as equipes distribuidas mecanismos de tratamento e erradicacao

de incidentes:

Mapeamento de

- Elaborar Relatorio de Usuarios, Permissoes de Acesso e Compartilhamento de Cada
Dados e Processos

Sistema;

- Elaborar Infografico do Ciclo de Vida dos Dados Pessoais e o detalhamento de cada fase.
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0K

® Revisao das clausulas
de contratos com
tercelros

® Atualizacao e
Retificacao do Termo
de Responsabilidade e
Sigilo

® AcOes de
Conscientizacao e
Utilizacao das TICs

Conformidade e

Risco

Atividades:
- Adaptar clausulas padréao para diferentes tipos de contratos e areas da organizacao;
- Revisar contratos firmados com fornecedores e prestadores de servicos da area;
- Desenvolver Politica de Treinamentos e Comunicacao sobre Utilizacao das TICs,

Privacidade e Protecao de Dados;

Criar os documentos abaixo:
- Desenvolver clausulas padrao de protecao de dados area da empresa;
- Desenvolver Anexo de Protecao de Dados para regular relacoes: Controlador - Operador /
Controlador - Controlador / Operador — Operados;
- Desenvolver contrato para a transferéncia de dados intragrupo;
- Desenvolver instrumentos juridicos para validar a transferéncia internacional de dados;
- Desenvolver documentos internos como termos de confidencialidade, contratos de
trabalho que deem enfoque ao tema,;

- Elaborar Contrato de Processamento de Dados (Data Processing Agreement — DPA).
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04

® Criacao de Setor de
Governanca de Dados
e Informacoes

® Criacao do Portal de
Privacidade, para
garantir o atendimento
aos Direitos do Titular

® Revisar Politicas de
Privacidade, Termo de
Uso e Cookies

Direitos dos

Titulares de Dados

Atividades:

- Definir como sera estabelecida a funcao, cargo e/ou setor da LGPD no DetranRJ;

- Verificar as Bases Legais que amparam a coleta e o tratamento de dados pessoais;

- Criar o Portal de Privacidade, junto a esquipe da ASCOM,;

- Revisar e adaptar as praticas de desenvolvimento de negocios, em relacao as

negociacoes comerciais que envolvam o tratamento de dados pessoais.

Criar os documentos abaixo:

- Desenvolver Politica de Relacionamento com a Autoridade Nacional de Protecao de Dados

e outros entes reguladores;

- Desenvolver Politica de Relacionamento Publico e com midia e outros atores interessados

sobre acoes envolvendo dados pessoais tomadas pela organizacao;

Desenvo

Desenvo

Desenvo

Desenvo

pessoails,;

ver Politica de Privacidade de Dados Pessoais
ver os Termos de Uso do Portal, Aplicativo e demais ferramentas disponiveis;
ver Politicas de Cookies, em conformidade com a LGPD:

ver avisos de privacidade para promover a transparéncia sobre o uso de dados

- Desenvolver mecanismos internos para dar transparéncia aos colaboradores sobre a

forma de tratamento dos seus dados pessoais.
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05

® AcoOes de
Conscientizacao e
Protecao de Dados

® Treinamento para as
areas

® AcOes de
Sensibilizacao:
Worshops, Palestras,
eventos, etc...

Treinamento e

Conscientizacao

Atividades:
- Definir os Cursos e Treinamentos gue serao exigidos aos servidores;
- Conduzir treinamentos de privacidade e protecao de dados, adaptados as diferentes areas
da entidade;
- Desenvolver estratégias de interacao e comunicacao com os fornecedores e prestadores
de servico para conscientiza-los sobre as praticas do 6rgao;
- Organizacao de workshops e treinamentos para equipes estratégicas;
- Criacao de grupos de discussao internos de privacidade e protecao de dados;
- Implementar Padrdes de Certificacao ISO 27.001 e ISO 27.701.




CONSCIENTIZACAO
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Uso responsavel das TIC’s 10h Introducéo a Lei Brasileira de 10h Protecao de Dados Pessoais 15h
Protecao de Dados Pessoais no Setor Publico

A tecnologia se apresenta como uma peca O objetivo do curso e capacitar as pessoas para Que tal saber mais sobre a Lei Geral de Protecao

fundamental para que as pessoas possam suprir entenderem, de forma rapida e acessivel, o de Dados (LGDP) e sua aplicabilidade? Vocé

suas necessidades de contatos com outras, tanto funcionamento e diretrizes basicas expostas na aprendera conhecimentos importantes sobre os

no ambito pessoal quanto no profissional. Essa nova Lei Geral de Protecao de Dados ((Lel processos e as medidas de seguranca para tratar

possibilidade ameniza os efeitos negativos do 13.709/18), compreendendo os temas mais e proteger dados pessoais no setor publico. O

distanciamento social e seus respectivos impactos Importantes para a sua implementacao. curso propOe esclarecer aos participantes o0s

na economia. diversos pontos apresentados na lei.
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LGPD: Como coordenar a atuacao do
municipio para a governancade
dados aplicada 10h

A LGPD ¢é a primeira lei brasileira dedicada a
regulacao do tratamento de dados pessoais em
todo o territorio nacional. Neste curso, alem da sua
Importancia, vocé ira compreender como o
Municipio deve coordenar sua atuacao para o
cumprimento das etapas necessarias para a sua
Implementacao e para que haja uma governanca
de dados aplicada. Alem disso, conhecera
algumas iniciativas brasileiras de referéncia nessa
area!

Fundamentos
da LGPD

Q-

SERPRO

Igpd

Fundamentos da Lel Geral de 15h
Protecao de Dados

O curso fol desenvolvido com foco na
apresentacao de conceitos gerais da LGPD e nos
Impactos desta Lel em processos rotineiros de
pessoas e empresas. Também pretende-se
fomentar o debate sobre a protecao de dados
pessoais e a seguranca da informacao, em face
das bases legais existentes. Foi desenvolvido pelo
Serpro - Servico Federal de Processamento de
Dados, em 2020, originalmente para a capacitacao
do corpo funcional. Agora é ofertado ao publico em
geral, por meio de parceria com a Escola Nacional
de Administracao Publica - Enap.

l

Como implementar a LGPD: bases,
mecanismos e processos 25h

Seja para implementar um servico simples ao
cidadao ou um que utiliza dados mais sensiveis, €
essencial ter em mente a necessidade de criar
uma politica de seguranca e toda a estrutura que
acompanha esse processo, para que 0 passo
l0gico seja apenas ajusta-lo a LGPD. Para
aprender as bases, mecanismos e outros
processos relacionados a lei, faca ja sua inscricao
neste curso e venha ser EV.G!
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Seguranca da Informacao no contexto
da transformacao digital 20h

O curso foi desenvolvido pela Enap em parceria
com o Ministério da Economia SGD/ME e integra o
Programa Transformacao Digital Capacita.gov.br,
atendendo ao Programa de Desenvolvimento de
Capacidades para Transformacao Digital no Poder
Executivo federal, orgaos e entidades estaduais,
distritais e municipais participantes da Rede
Nacional de Governo Digital, denominada como
rede.gov.br.

Direito e Novas Tecnologias 5h

O curso trata de temas gerais e atuais sobre
direito digital, alem de temas e campos do direito
gue se encontram interligados pela tecnologia e
por marcos legais transversais. O pontapé perfeito
para quem quer iniciar os estudos, atualizar-se ou
aprimorar-se na area de direitos digitais.

Governo Aberto: Transparéncia e
Dados Abertos 10h

Em 2011, o Brasil langou, em conjunto com outros
paises e organizacdes da sociedade civil, a
Iniciativa multilateral internacional chamada Open
Government Partnership (OGP), que significa
Parceria para Governo Aberto. Vocé ja conhece o
conceito de governo aberto e as medidas que
estao sendo implementadas para conferir
transparéncia na gestao publica? Que tal conhecer
essa iniciativa e refletir sobre como ela pode
contribuir para uma gestao publica mais
transparente? Faca sua inscricao neste curso.




EVOLUGAO MATURIDADE DO
DETRAN EM ADEQUACAO A LGPD
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m Nao adota = Adota parcialmente = Adota integralmente = Nao se aplica m Nao adota = Adota parcialmente = Adota integralmente = Nao se aplica




CRONOGRAMA
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DEZ . FEV . ABR. JUN .AGO. ouT . DEZ

Organizacao JUN24 AGO24

Mapeamento de
Dados e
Processos

Conformidade e
Risco

Direitos dos
Titulares de
Dados

Treinamento e
Conscientizacao
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Adequacao a LGPD



